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01مطالبفهرست

مقدمه

سایبریامنیتبراثرات

بندیجمعونتیجهگیریواقعیسناریوهایبررسی

نمونههابررسیوتهدیداتانواع

کردستاندانشگاهآپامرکز

GPTومعرفیتعدادیابزار



مقدمه
:درمهمینقش،سایبریامنیت
یمالوشخصیحساساطلاعاتازحفاظت•

درکشورهاوسازمانها،افرادازمحافظت•

سایبریتهدیداتوحملاتبرابر

ویکپارچگی،صحتازاطمینانوبرقراری•

دادههایوسیستمهابودناعتمادقابل

دیجیتال

02

کردستاندانشگاهآپامرکز
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مینهزکهپیشرفتهطبیعیزبانپردازشمدلیک•

متحولرامصنوعیهوشبرمبتنیمتنتولید

.تاسکرده

رکدبرایعمیقیادگیریتکنیکهایازاستفاده•

.یانسانشبهمتونتولیدو

دردادههایازوسیعیمقادیررویبرآموزشپیش•

وردست،اساسیالگوهاییادگیری،عمومدسترس

.یزبانمحتوایوزبان

(AGI)عمومیمصنوعیهوشتوسعههدف•

GPT ؟چیست

کردستاندانشگاهآپامرکز

(مولددیدهآموزشپیشازترانسفورماتور)
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LLM(مدل زبانی بزرگ)

وپردازشبرایپیچیدهمصنوعیهوشسیستمهای•

.انسانشبیهمتنتولید

ومقالات،کتابهاجملهازدادههاازوسیعیحجمروی•

هایالگوازوسیعیدرکتابینندمیآموزشسایتهاوب

.آورنددستبهدانشوزبان
،دانشگاهی،تحقیقاتاموردرکاربردعموماً•

.محتواتولیدصنایعوروزنامهنگاری

نچندیبهمتنتولیدودرکبهقادروبودهزبانهچند•

.هستندزبان

تحلیلوتجزیه،سازیخلاصه،ترجمهمانندوظایفی•

...واحساسات کردستاندانشگاهآپامرکز
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DarkBert

ورترانسفورماتبرمبتنیپیشرفتهزبانمدل•

مدیریتبرایدقیقفرآیندیکبراساسآموزش•

.انگلیسیدارکوبصفحهمیلیون6/1حدود

.استیافتهتوسعهS2WوKAISTمحققانتوسط•

پیامهایومنحصربهفردلهجههایرمزگشایی•

،اینترنتپنهانزوایایدررایجشدهرمزگذاری

.سایبریجرایمبامبارزهراستایدرتلاش

شناساییبرایدارکوببرنظارت:عملکرد•

وقانوناجرایبهمکک،ظهورحالدرتهدیدات

.یآموزشمحتوایتولیدوسایبریامنیتتیمهای
کردستاندانشگاهآپامرکز



GPTبرمبتنیابزارتعدادی
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آنهاکاربردهایوGPTبرمبتنیمهمومفیدابزارهایازبرخیبررسی

:مختلفهایزمینهدر

کردستاندانشگاهآپامرکز
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اخیرالهایسدرندهاتوانستکهتهدیداتتاثیرگذارترینورایجترینازتعدادیبررسیتهدیداتانواع

حتینیزواشخاص،سازمانهابهرساندنضررباعثوداشتههمراهبهرامخربینتایج

.ندهاشدمختلفدولتهای

کردستاندانشگاهآپامرکز
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.3 .2 .1

فیشینگحملات
ایمیلیفیشینگ•

(MitM)میانیمردحمله•

• Vishing

• Smishing

• Pharming

BadUSBحملات
HIDعنوانبهشناسایی•

-بیتقلورودصفحه-باجافزار:پیلودانواع•

DDoS-کیلاگر

:کنندهپشتیبانیمیکروکنترلرهای•

⚬ ATtiny 85 (Digispark)

⚬ Teensy

اجتماعیمهندسی
یروانشناختوساختاریمعیارهایازاستفاده

اطلاعاتبهدستیابیهتجتماعیجا
.اشخاص

فیشینگ•
هویتسرقتوجعل•

کردستاندانشگاهآپامرکز



:ردمیگیقراربررسیموردعمومیباجافزارهایتولیددرشدهاستفادهرویکردهایوباجافزاریکساختمراحل،سناریوایندر

• Encryption key generation

• File Encryption

➢ Original file overwritten with random data & encrypted.

➢ Encrypted data written back to the file.

• Directory Encryption

➢ Traverse a directory and its subdirectories

➢ Encrypt each file encountered

• Environment Check & execution (IF “sandbox” then exit; ELSE: execute)

حمله باج افزار:یکسناریو

کردستاندانشگاهآپامرکز
15از9



:میگیرندقراراستفادهموردحساساطلاعاتسرقتدرکهحملاتانواعازنمونهتعدادیبررسی

• Keylogger

• USB Worm - Once connected to a computer, it copies itself onto other USB devices.

• Network Spoofer - acts as a rogue network adapter, intercepting and manipulating network traffic

• Firmware Infector

• Malicious Charger - O.MG Cable | secretly installs malware on the victim's device when connected.

• Ransomware Spreader

• Show the Wi-Fi password for a router commonly accessed via a desktop.

BadUSBحملات :دوسناریو

کردستاندانشگاهآپامرکز
15از10



:مخربسکریپتتعدادیساختوایمیلطریقازفیشینگبررسی

• Generate a basic phishing email.

• Antivirus and threat detection bypassing mechanisms.

• Generate a script based on JS, to automatically detect the browser fingerprint.

• Send sensitive documents and “.Docx” files from a victim to a web server.

حمله فیشینگ:سهسناریو

کردستاندانشگاهآپامرکز
15از11



Remoteبررسیبه Access Trojanپرداختهایمآنویژگیهایازتعدادیو:

• Create a socket

• Connect to the specified IP address and port number

• Execute corresponding actions

• Encrypted data written back to the file.

ویندوزیR.A.Tساخت :چهارسناریو

کردستاندانشگاهآپامرکز
15از12



استشدهاتخاذPowerShellطریقازسرورویندوزسازیامنبرایکاملرویکردیک،سناریوایندر

:میشوداشارهآننمونهچندبهکه

• Disable services: Telnet service, FTP service, SNMP service, Remote Registry service

• Disable the Guest account

• Set a strong password policy

➢ Minimum password length: 12

➢ Password complexity: 1 (assumes complex passwords are required)

➢ Password history size: 10

• Disable the built-in Administrator account

• Enable Windows Firewall

رسروویندوزامن سازی:جنپسناریو

کردستاندانشگاهآپامرکز
15از13



• Collect system information

• Gather event logs

• Capture running processes

• Retrieve network connections

لینوکسفارنزیک در:ششسناریو

کردستاندانشگاهآپامرکز
15از14



.شودمیجمعآوریPowerShellهایcmdletازاستفادهباسیستماطلاعات،سناریوایندر•

.میشوندبازیابیشبکهکانکشنهایوشدهضبطاجراحالدرفرآیندهای،رویدادهاگزارشهای•

• Collect system information

• Gather event logs (Maximum of 1000 events retrieved)

• Capture running processes

• Retrieve network connections

ندوزویتحتفارنزیکابزار:هفتسناریو

کردستاندانشگاهآپامرکز
15از15



تشکربا
از همراهیتان


